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ABSTRAKT

vvvvv

udalosti, jez se staly v minulosti. Jeji pouziti umoziuje eliminovat chyby lidského faktoru
a zvySeni produktivity prace pii stejném nebo niz§im poctu pracovnikl. V bakalaiské praci
jsou uvedeny parametry IP kamer, systémt, do kterych se daji implementovat a
V neposledni fadé€ principy a vyuziti analyzy obrazu. V praktické ¢asti je znazornéno, jak se

da realizovat vyuziti analyzy obrazu v praxi a par ukazek stfeZeni objekta.

Kli¢ova slova: IP kamera, IP kamerovy systém, analyza obrazu, ochrana osobnich udajt

ABSTRACT

Image analysis brings very important opportunities in live monitoring, but also in
situation, what happened in past. That use can eliminated fault of human factor and higher
productivity of work with the same or lower count of worker. In the bachelor thesis are
parameters of IP cameras, systems, where you can implement in and finally how and where
we can us image analysis. The practical part is demonstration, how we can realist’s use of
image analysis in practice and a few demonstrate of security objects.

Key words: IP camera, IP camera system, Image analysis, Save of person identification
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Dé&kuji vSem lidem, ktefi mé podporovali a poskytli mi ptilezitost dostat se az k dopsani
této bakalarské prace. V prvni fad€ bych chtél podékovat mému vedoucimu prace panu
Ing. Petru Navratilovi Ph.D za vedeni a odborné rady, pomoc a ochotu, bez ¢ehoz bych
nemohl vypracovat bakalaiskou praci. Také bych chtél podékovat za ¢as, praktické
zkusenosti a pomoc u navrhu koncepce panu Vlastimilovi Skaretkovi ze spole¢nosti Tyco

Fire & Integrated Solutions s.r.o.
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ProhlaSuji, Ze

e beru na védomi, Ze odevzdanim bakalatské prace souhlasim se zvetfejnénim své prace
podle zakona €. 111/1998 Sb. o vysokych Skolach a o zméné a doplnéni dalSich
zakond (zakon o vysokych Skolach), ve znéni pozdéjSich pravnich predpisii, bez
ohledu na vysledek obhajoby;

e beru na védomi, Ze bakalafskd prace bude ulozena v elektronické podobé
V univerzitnim informa¢nim systému dostupna k prezen¢nimu nahlédnuti, ze jeden
vytisk bakalafské prace bude ulozen v pfiruéni knihovné Fakulty aplikované
informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude ulozen u vedouciho
prace;

e byl/a jsem sezndmen/a s tim, Ze na moji bakaldiskou praci se pln¢ vztahuje zékon €.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pradvem autorskym a o
zmeéné nekterych zdkonu (autorsky zakon) ve znéni pozdéjsich pravnich predpisi,
zejm. § 35 odst. 3;

e beru na védomi, ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢ pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zédkona mohu uzit své dilo —
bakalafskou praci nebo poskytnout licenci kjejimu vyuziti jen s pfedchozim
pisemnym souhlasem Univerzity Tomase Bati ve Zlin¢, ktera je opravnéna v takovém
piipadé ode mne pozadovat pfiméfeny prispévek na thradu nakladd, které byly
Univerzitou Tomase Bati ve Zlin€ na vytvofeni dila vynaloZeny (az do jejich skutecné
vyse);

e beru na védomi, ze pokud bylo k vypracovani bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomercnimu
vyuziti), nelze  vysledky  bakalafské  prace  vyuzit ke  komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovné€z i zdrojové kody, popt. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti mize byt diivodem k neobhajeni prace.

ProhlaSuji,

= 7e jsem na bakalaiské praci pracoval samostatné a pouZzitou literaturu jsem citoval.
V ptipadé publikace vysledki budu uveden jako spoluautor.

= 7e odevzdana verze bakalaiské prace a verze elektronicka nahrana do IS/STAG jsou
totoZne.

VeZling
podpis diplomanta
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UvVOD

Rozmach bezdratovych siti a jejich komponenti umoznil extrémni rozpinani tohoto
trhu. Postupujici miniaturizace téchto komponenti vedla ke stale masivnéj$imu nasazovani
kamerovych systémi v rdznych odvétvich lidské cinnosti. Dal$im meznikem byla
bezdratovd komunikace a zapojovani kamer do expandujiciho odvétvi elektronického

pienosu.

Prvni zaznamenany pokus o bezdratovy pienos se datuje kroku 1936 a to
k prilezitosti Letnich olympijskych her v Berling. Jednotlivé kamerové komponenty prosly
zavratnym rozvojem. Nejmarkantngj§im pokrokem vSak prosel samotny zaznam
snimaného obrazu. Od doslova manudlniho zdznamu na film, pfes elektronkové snimace
(superopticon a vidicon), az po objev vyuziti polovodicii, které umoznily sestaveni
polovodi¢ovych senzoru typu CCD (Charge Coupled Device) a CMOS (Complementary
Metal Oxide Semiconductor).

V soucasnosti je dal§i inovativni trend a to analyza obrazu. Diky niZ mohou IP
kamery a enkodéry (IP videoservery) konstantné monitorovat mnozstvi pohybli mezi
snimky, coZ umoziuje v Zivém 1 nahraném obraze automatizovat detekci udalosti na
uréeném rozhrani uzivatelem. Z parametri pohybl subjektu Ize nasledné pomoci

naprogramovaného algoritmu urcit, zda se jedna o ptedepsany popis jednéni.

IP kamerové systémy spolu s analyzou obrazu nabizi moZnost sjednoceni
jednotlivych systémiit EPS, PZTS, ACS a spolecné¢ vytvareji systém pro efektivnéjsi a
snadnéjsi zabezpecCeni stfezeného objektu. Ale daji se vyuzit i v primyslu, doprave,

bankovnictvi, potravinafstvi, na sportovistich, ¢i k obchodnim analyzam.

Vystup bakalarské prace poskytne ptiblizeni srozumitelnou formou problematiku IP
kamerovych systémt, jejich vyuziti a zdkonné povinnosti vyplyvajici z provozovani je;j.
MozZnosti a pouziti inteligentni analyzy obrazu v riiznych podminkach a riznymi zptsoby.

V praktické ¢asti dale ukazku z nastaveni a samotnou analyzu obrazu.
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. TEORETICKA CAST
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1 ZAKONY, NORMY A CERTIFIKACE PLATNE V OBLASTI CCTV

1.1 Zakon ¢. 101/2000 Sb.

Parlament Ceské republiky postoupil v platnost zakon &.101/2000 Sb., ze dne 4. 5.
2000, jenz byl nasledn€ novelizovan. Na zéklad¢ § 2 zakona ¢. 101/2000 Sb. byl ustanoven
Utad pro ochranu osobnich udaji, ktery sidli v Praze. Ukolem tfadu je vykonavani

dozorové ¢innosti v oblasti ochrany osobnich tdajt.

Dalsim ukolem ufadu pro ochranu osobnich udaji je plnéni zavazkd, které pro
Ceskou republiku vyplyvaji z mezinarodnich smluv. Zejména z dodatkového protokolu k
Umluvé 108 o ochrand osob se zietelem na automatizované zpracovani informaci, které se
tyka organti dozoru a ptenosu informaci za hranice a vyplyvajici ze smérnice Evropského
parlamentu a Rady 95/46/ES ze dne 24. 7. 1995 o ochrané jednotlivcll v souvislosti se

zpracovanim osobnich udaji a o volném pohybu vyse uvedenych informaci.[10]

English
posledni aktualizace: 31.05.2010 15:55:34

Gfad pro ochranu PR
nsnhr?n:h ddaj LA ] m oznaceni novinek
v sonal ‘european privacy Zasady ochrany soukromi

and data protection Prohladeni o pfistupnosti
commissioners”

Pplk. Sechora 27, 170 00 Praha 7, Czech Republic, Tel. informace: +420 234 865 555, (stfedna: +420 234 685 111 l:l

Ufad | = Nazory afadu | Tiskové zpravy a konference | Diskusniforum

Pravni predpisy Hiavni stranka / Reqistr | Registraéni formulaf - jak podat oznameni o zpracovani osobnich udaii /
Judikatura

Dozorova éinnost

Oznameni o zpracovani (zméné zpracovani) osobnich udaji podle § 16
zakona ¢&. 101/2000 Sh.

NevyzZadana obchodni

sdéleni Pro vytisténi zaslaného oznameni je tieba mit nainstalovan Adobe Reader.

_ Pro spravné zobrazeni PDF sestavy pod Linuxem je treba mit nainstalovan font Arial.

— — « Formuldf je uréen pro ozndmeni jednoho zpracovani. Pokud hodlate oznamit vice zpracovani, pouZijte odpovidajici
Verejn}.' registr zpracovani pocet formulafi.
osobnich Gdajd
« Oznameni o zpracovani osobnich (daji uéinéné prostiednictvim tohoto formulafe podava wyluéné spravce osobnich

lidajd, a to pouze u takovych zpracovani asobnich ddaji, kterd nelze podfadit pod vyjimku z oznamovaci povinnosti
podle § 18 zékona & 101/2000 Sb, o ochrané asobnich Gdaji a 0 zm&né nékterych zakond, ve znéni pozdajiich

Registracni formular - jak
podat oznameni o
zpracovani osobnich

Tt predpisi.
Casto kladené otazky k * Upozornéni: Subjekty ze zakona povinné komunikovat prostfednictvim datoveé schranky
registraéni povinnosti mehou i nadale vyuzivat pro pedani oznameni o zpracovani esobnich udajl tento elektronicky

formulaf. Po vypInéni véech poZadovanych daju a odeslani se vyplnény formular zobrazi ve

K problémi
D —— formatu PDF, ktery je moiné ulezit a peuiit pro zaslani prostrednictvim Vasi datoveé schranky.

Predavani osobnich
udaju do zahraniéi

1. Informace o povaze oznameni @

= Zahranici
Schengen @ nové oznameni o zpracovani osobnich Gdajl
— oznameni o zméné zpracovani osobnich Gdajd

Média

Publikace | |reg\straéni gislo oznamovatele (pokud jiz bylo Uradem pfidélena)

Pro mladez | |pufaduvé &islo registrace (pokud jiZ bylo) Ufadem pfidéleno

= Archiv

2. Informace o spravci
9 |dentifikace pravnické osoby nebo fyzické osoby podnikaijici: @
r ’ ’ 7 s r /. .o .

Obrazek 1 - Ukazka oznameni o zpracovani osobnich 1udaji, zdroj

http://www.uoou.cz/
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Pti shromazd’ovani osobnich 1udaji je povinen spravce kamerového systému
informovat fyzickou osobu, subjekt tdaji o zpracovani jeho osobnich udaju jesté pied

zahajenim ziskani, shromazd’ovani osobnich udaju bez zbyte¢ného odkladu.

Informacni povinnost urcité skupiny subjekt v organizaci, podniku nebo spolecenstvi
vlastnikti bytovych jednotek mize byt provedena ustné a naslednou pisemnou formou
naptiklad rozeslanim zédpisu z jednani vSem c¢lenlim, zaméstnancim organizace, podniku nebo

dané spolecnosti, prosté skupiné subjekti, které se toto shromazd’ovani tidaji tyka.

Urad vede vefejné piistupny registr povolenych zpracovani osobnich udajt, piijima
podméty a stiznosti obCanli na porusSeni zdkona a poskytuje konzultace v oblasti ochrany

osobnich tdaji.[10]
1.2 Institu¢ni organy, normy a certifikace v oblasti CCTV

1.2.1 ZkuSebna technickych prostiedki stieZeni

Instituce, jejiz naplni je podrobovat zkuSebnim podminkdm, dle pozadavki na
pouziti v armadé Ceské republiky, v akreditované laboratofi a nasledné udélovat posouzeni

splnéni pfedpokladll na urcity stupent zabezpeceni.
1. stupeni - nizka rizika
2. stupeni - nizka az stfedni rizika
3. stupen - stfedni aZ vysoka rizika

4. stupen - vysoka rizika

1.2.2 Narodni bezpecnostni uirad

Utad vykonavajici spravu v odvétvi ochrany utajovanych informaci a bezpecnostni
zpusobilosti pro Ceskou republiku. Urcuje také informaci a zafizeni do stupné zabezpeceni

utajovanych informaci.

Vyhrazené .........cccccoevvvnnnnne. “ve
DOverné........cooovviiiiiiiienne, “D*
Tané....cooooviiiiiiii “T*

Piisné tajné........cccevvvevnnnnne. “PT*
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1.2.3 Utad pro ochranu osobnich tidaji

(Viz vySe nebo na oficialnim internetovém portalu http://www.uoou.cz/)

1.2.4 Norma CSN EN 50 132

Ceskou technickou normou tykajici se problematiky CCTV je CSN EN 50 132 — X
- Poplachové systémy — CCTV sledovaci systémy pro pouziti v bezpecnostnich aplikacich,

hlavné Cast 7: Pokyny pro aplikaci z roku 1999.

Norma se skladé z téchto casti:

Cast 1: Systémové pozadavky

Cast 2-1: Cernobilé kamery

Cast 2-2: Barevné kamery

Cast 2-3: Objektivy

Cast 2-4: Piislusenstvi

Cast 3: Lokalni a hlavni fidici jednotka
Cast 4-1: Cernobilé monitory

Cast 4-2: Barevné monitory

Cast 4-3: Zaznamova zatizeni

Cast 4-4: Zatizeni pro okamzity vytisk obrazu
Cast 4-5: Videodetektor pohybu

Cést 5: Prenos videosignalu

Cast 7: Pokyny pro aplikaci

1.3 Smérnice pro CCTYV systémy

Pti ndvrhu kamerového systému je potieba fidit se nejenom zakony a normami, ale
I z dokumentd, jez vytvaii profesni a pojistovaci organizace, které jsou téz dilezitymi
faktory nasledného vyuziti celého systému. Piikladem zminovanych zajmovych skupin

jsou napi. CAP nebo AGA.
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1.3.1 Stanovisko UOOU ¢.1/2006

Tento dokument, jenz vydal UOOU 27. 1. 2006, uceluje a piiblizuje formu uzivani
kamerovych systémd, ktery neni dostate¢né specifikovan v zakoné ¢.101/2000 Sh., ze dne
4. 5. 2000.

1.3.2 Smérnice AGA 004- Sbirka zasad CCTV

Hlavni prioritou smérnice je specifikovat vlastnika, provozovatele a obsluhu
kamerového systému. Ve své podstaté¢ tento dokument obsahuje smérodatné pokyny o
zpracovani a nakladani s osobnimi udaji, které jsou pofizovany a zaznamenavany CCTV

systémy ze stanovisek uvedenych v zakoné ¢.101/2000 Sb., ze dne 4. 5. 2000.

1.3.3 Smérnice AGA 005 - Kamery, kamerové systémy a ochrana osobnich udaja

Dalsi ze smérnic AGA, jez doporuCuje vyuZziti kamerovych systémi. Ve své
podstaté shrnuje a upozoriiuje na rizika vyplyvajici ze zpracovani osobnich udaju, které

samotny kamerovy systém zaznamenava nebo mize zaznamenavat.

1.3.4 Aplika¢ni smérnice CAP — P132-7

Z ptivlastku této smérnice lze usoudit, ze jeji obsah definuje samotnou aplikaci
elektronického zabezpecovaciho systému. Jsou zde zaneseny pozadavky na projektovani,
montaZe a servis. Jedna se pouze o doporuéovaci smérnici Ceské asociace pojistoven a lze
ji chapat jako soubor navrhii a doporuéeni k instalaci EZS od pojistoven. Nékteré je ale
maji jako podminku plnéni pojistné smlouvy a v takovém piipad€ je zdvazna z divodu

plnéni podminek klienta dané smlouvou.[9]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 15

2 IP KAMEROVE SYSTEMY

IP kamerové systémy jsou bezpochyby nejrychleji se rozvijejici oblasti v CCTV.
Jejich rozvoj je mozny pravé diky dynamickému rozvoji vypocetni techniky a dnes jiz
vSude pfitomnym pocitaovym sitim. Kamerové IP systémy nabizi mnoho vyhod oproti
analogovym. U vétSiny instalaci neni tfeba vytvaret samostatnou kabelaz, je mozné vyuzit

stavajici sit LAN / WAN.

Dalsi ptrednosti je moznost centralné (nebo 1 z vice mist) vzdalené spravovat
rozsahly distribuovany systém. Z nadstavbového software nebo sitového rekordéru je
mozné provadét video management velkého poctu kamer, Casto geograficky velmi
vzdéalenych. Moderni a rychle se rozvijejici disciplinou v oblasti sitového video

monitoringu je tzv. inteligentni analyza obrazu.

Jinymi vyhodami jsou moznost vyuziti technologie neproklddaného tadkovani
("Progressive Scan") pro ostré snimani rychlych dé&ju, bezdratovy pienos (WiFi), napajeni
kamer po datovém kabelu (PoE - "Power over Ethernet"), obousmérny pfenos audia,
moznost integrace s dal§imi sitovymi systémy (kontrola pfistupu, EZS apod.) a mnoho

dalsich. [2][]

2.1 1P kamera

IP kamera je zakladnim stavebnim prvkem IP kamerového systému, ktery pofizuje
zabér obrazu. Ten mizeme popsat jako svétlo o riznych vinovych délkach, jez se dale
pretvari do elektrickych signali a ty jsou pak pievedeny z analogového do digitalniho
formatu, pomoci zobrazovacich snimacich ¢ipl. Digitdlni format obrazu je dale
podstoupen centralni procesni jednotce k pozadované komprimaci pomoci kompresnich
algoritmi. To jej upravi na mnohem mensi datovou velikost, coz umozni poslani dat po
siti.

IP kamery jsou pro CCTV velkym pfinosem, protoze piinasi doposud nevidané
precizni rozliSeni obrazu. Dani za vysoké rozliseni je pak nutnost budovat pro kamery nad
s rozliSenim nad 1 megapixel. samostatné sit¢ a velka tlozisté dat. Spolu s IP kamerami

vznikla i sitova zaznamova zafizeni pro IP kamery, zkracené NVR.[1][2]
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2.1.1 Objektivy pro IP kamery

Hlavni ulohou objektivu je promitnuti zmenSeného obrazu snimané scény na plochu
optického snimace kamery. Az s kvalitnim objektivem dosahne IP kamera vSech svych
preddefinovanych parametrtit obrazu a maxima z funkci kamery. Piedev§im u kamer
vys$$ich tfid, at’ uz kvalitou snimace, rozliSenim, po¢tem snimkd atd. Objektivy maji tedy

hlavni parametry pro vybér: [1][2]
e Ohniskova vzdalenost

Svételnost

Clona

Hloubka ostrosti

e Uchyceni objektivu

2.1.2 Snimaci ¢ipy

Plocha, na niz dopada svétlo na Cip je slozena ze shluka jednotlivych
svétlocitlivych buné€k, sjednocenych po ctyfech do bodd, jimz fikame pixely, které prevadi
dopadajici svételné paprsky na elektricky naboj. Velikost elektrického naboje se odviji od
intenzity a doby dopadajiciho svétla. Kazd4d buitkka ma svij barevny filtr a skrz néj
vyhodnocuje intenzitu dopadajiciho svétla. Jakoukoli barvu pixelu lze slozit ze tii
zakladnich barevnych slozek, Cervené, zelené a modré. Odstin barvy pixelu vznika

pomérem kazdé z téchto zakladnich barev a jeji intenzitou jednotlivych bunék.[1]
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Modra vrstva posky-
tuje informace o
modré sloZee

Zelena vrstva posky-
tuje informace o
zelens slofce

Cervena vretva posky-
tuje informace o
fervené slofce

” 2
» 2

..J
.’

»”
/

Obrazek 2 — Méfeni intenzity RGB slozek, zdroj: http://www.fotografovani.cz/

2121 CCD

CCD (Charged Coupled Device,volny pieklad: ,,zafizeni s vazanymi naboji) ¢ipy
slouzi k snimani obrazu pouzivany jiz desitky let, jde o zna¢né propracovanou technologii.
Za jejich vznikem stoji panové Dr. Willard Boyle a Dr. George Smith, ktefi takovy Cip
vyvinuli v laboratofich Bell Laboratories v roce 1969 a dostali za ni v roce 2009 Nobelovu

cenu za fyziku. Ma tak spoustu vyhod, ale stale ztstavaji nékteré nevyhody.

Cip se sklada z mnoha svétlocitlivych bungk, které pii reakci se svétlem produkuji
elektricky naboj. Cim vice svétla dopadne, tim vétsi naboj vznikne. Data jsou &tena po
fadcich, mimo samotné svétlocitlivé buiiky Cipu je tedy posuvny registr, kam se nejprve
pfesune naboj z prvniho tadku, projde ptes zesilova¢ do A/D ptevodniku, ktery uz
vygeneruje digitalni data. ProtoZe je zesileni aplikovano na cely fadek, nemaji CCD c¢ipy
prilis velky Sum (resp. v celém obraze je téméf stejny, pokud jde o Sum piidany timto
zesilovacem). Poté se vsechny fadky pfesunou a do posuvného registru se nacte dalsi
radek, zesili se, prevede na digitalni data, a tak to pokracuje, dokud se neptectou vSechny
fadky. Tento zpiisob je ponékud pomaly a nedovoluje Cist napt. jen vyfez stiedni Casti

obrazu, vZdy se musi nacist cely snimek.

Mimo samotného snimace musi byt ¢ip doplnén o dalsi obvody zajist'ujici zesileni a
digitalni prevod. Tyto soucasti zvySuji rozméry celého ustroji, cenu a energetickou
spotifebu ¢ipu. Nicméné CCD Ccipy nabizi velmi dobrou kvalitu obrazu a v porovnani s

CMOS &ipy nizky Sum.
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Poslednim typem je Interline Transfer CCD (ITL CCD), ktery méa u kazdého
sloupce pixell kanal stinény pted svétlem. Tim padem je mozno zde naboj uchovat a

pokracovat v klasickém CCD ¢teni, zatimco fotodioda sbira svétlo pro dalsi snimek.[1]

[CCD ]

Vertikalni registr Svétlo

EQ{@ eye)leye

é@a@) 0%) o%j

prenosu Q@ Q'(@

elektromi @i@; Q % Q(@:
ferlejfereife

= fSeele

Vystupni sngnal; ; .- E ..

Horizontalni registr

Registr

Obrazek 3 — Schematické znadzornéni snimani CCD c¢ipu, zdroj:

http://www.chuza.cl/

2.1.2.2 CMOS

CMOS (Complementary Metal-Oxide—Semiconductor, volny pieklad: ,,dopliujici
se kov-oxid-polovodi¢«) snimace se s velkym uspéchem zacaly pouzivat i u digitalnich
zrcadlovek, kde vyrobci zapracovali, potlacili chyby CMOS snimaci, pticemz si ponechali
jejich vyhody.
spotieba ve statickém stavu. Vice energie se spotiebovava pouze na piepinani mezi

zapnutym a vypnutym stavem tranzistoru, proto CMOS nespotiebovava tolik energie a
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také umoziuje integraci specializovanych ¢ipt, naptiklad ke stabilizaci nebo kompresi

snimaného obrazu.

Ty nejjednodussi jsou pasivni (PPS - Passive-pixel sensors), ktera prosté generuji
elektricky naboj umérné energii dopadajicich paprski, naboj jde pies zesilova¢ do A/D
prevodniku jako u bézného CCD. V praxi vSak davaji tyto pasivni CMOS Spatny obraz.
Pozornost je proto uptfena na aktivni CMOS (APS, Active-pixel sensors). Kazda
svétlocitlivd buiika je doplnéna analytickym obvodem, ktery vyhodnocuje Sum a aktivné
ho eliminuje. Moderni CMOS uz generuji obrazky srovnatelné s levnéjsimi CCD a lze

¢ekat dalsi vyvoj.

[CMOS Sensor]

Svétlo

7\
9

o)

o)

e

o))

©

Vystupni signal

Obrazek 4 — Schematické znazornéni snimani CMOS ¢ipu, zdroj:

http://www.chuza.cl/

Nevyhodou dosavadnich CMOS je jejich mala citlivost na svétlo. Je to dano tim, ze
obvody omezujici Sum jsou uvnitt bun¢k. Nedostatek se fesi pfidanim miniaturnich cocek

ke kazdé bunce a dalsi miniaturizaci kompenzac¢nich obvodu.[1]
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Cena vysoka nizka
Rozméry feSeni vySsi nizké
Spotieba vysoka nizka

Kvalita obrazu vysoka nizsi az nizka
Rozliseni vysoké stiedni
Komplexnost ¢ipu vysoka niz$i az nizka
Fill faktor (¢inné plocha) vysoky nizky az stfedni
Digitalni Sum nizky vysoky
Rychlost niz$i az vysoka vysoka
Dynamicky rozsah vysoky nizsi
MozZnost vyfezu zadna ano

Tabulka 1 — Srovnani parametrti snimacich ¢ipt, zdroj: http://www.digimanie.cz/

2.1.3 Elektronické obvody kamer

Jedna se o casti IP kamer, kterym jsou pifeddvany data ze snimacich Cipt a jez je
upravuji, vyhodnocuji a odesilaji do dalsich &asti kamerového systému. Ridici asti je
procesor, ktery automaticky tidi déje uvnitt IP kamery. Mize tidit uzavérku, clonu, zoom
nebo zpracovavat data do mensiho objemu neboli je komprimovat. Procesor musi mit
k sobé¢ dalsi ¢asti na kterych jsou tyto funkce zavislé. Jako napiiklad paméti, do kterych se
ukladaji mezioperace a ve kterych jsou algoritmy urcujici chod procesoru. Jsou to pameéti
typu FLASH, kde se nachazi pravé algoritmy fidici procesor a RAM, ktera slouzi jako

operacni pamét’.[1][3]

2.1.4 Prenos

Je proces, ktery zajiStuje internetovy protokol TCP/IP. V podstaté¢ se jednd o
mnozinu pravidel, které urcuji syntaxi a vyznam jednotlivych paketl pfi komunikaci
s ur¢itym druhem komunikac¢niho rozhrani. IP neboli Internet Protokol, pracuje na sitové

vrstvé Internetu. Nejnovéjsim trendem je verze je IPv4 a IPvo6.
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2.1.4.1 Komprese

Kvalita videa nejnovéjsich IP kamer je velmi vysokd a rovnomérné s kvalitou a
rozliSenim obrazu roste velikost obsahu dat. Hlavné z tohoto diivodu se stale zdokonaluji
kompresni metody. Jsou tedy pouzivany pro zredukovani miry obsahu dat na minimalni
moznou miru pii co nejminimalnéjSim poskozeni informace. Dnes uz se pouzivaji
pfevazné jen 2 kompresni metody. A to jsou star§i MPEG4 — Part 2 a nové&jsi H. 264, ktery

je jiz skoro majoritni pfenosovou kompresni metodou.

H. 264 ptedstavuje obrovsky krok vpied v technologii komprese videa. Nabizi
techniky, které umoziuji lepsi kompresni ucinnost, jakozto i lepsi odolnost vii¢i chybam.
To otevird nové moznosti pro vytvareni kvalitniho videa s vétsi snimkovaci frekvenci pii
zachovani stdvajiciho objemu dat nebo naopak sniZzeni pienosovych rychlosti u videa

stavajicich parametri.

7,000+

6,000+

S,DDD: — H.254 [Baselne profle)

a MPEG-4 Part 2 (No motion oompen sathon)

= — MIPEG-4 Part 2 (Wi mofion compensa@on )
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T 40004
= ]
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Graf 1 — Srovnani kompresnich formatt (zavislost datového toku na ¢ase)

2.1.4.2 Kodovani

Utvaii formu, kterou informacni obsah formou dat putuje po pfenosovém kanale.

To znamend, ze nejen zajistuje efektivnost (mira redundance zpravy), kvili mensimu
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riziku poruchy na komunika¢nim kandle, ale i zpétné¢ je schopna odhalit chybu, kterd

vznikla pfi pfenosu.

2.1.4.3 Pakety

Paket se sklada z fidicich dat (metadat) a z uZivatelskych dat (payload). Ridici data
poskytuji siti potfebné data k doruceni paketu. Obvykle se fidici data nalézaji v hlavickach

paketli a na jejich konci, pficemz uzivatelska data jsou mezi nimi.

Pocita¢ nebo IP kamera piipravi data k odeslani pies protokol TCP/IP rozdéli tyto
data na jednotlivé pakety a doplni je potfebnymi informacemi (adresa odesilatele a
piijemce, daje oznacujici bezchybnost dat a potfadové Cislo paketu, podle kterého se po
ptijeti finalni soubor slozi). Dojde k odeslani dat na server pfijemce. Server urci dle udajii
adresata nejvhodnéjsi trasy a preda pakety dalSim servertim na téchto trasdch. Kazdy paket
muze putovat internetem k cilovému pocitaci zcela jinou trasou. Pakety nemusi k cilovému
pocitaci chodit v poradi, ve kterém byly odeslany. Po doruceni cilovému serveru protokol
TCP/IP zkontroluje uplnost doruCenych paketii a sestavi z nich pivodni podobu dat.
Stejnym zplsobem probihd zpracovani dat opacnym smérem — z cilového serveru k

odesilateli. V cilové stanici jsou zase zkompletovany.

2.2 Server

Obecny pojem v informatice, ktery charakterizuje zatizeni, které schopno pracovat
s informacemi po siti. Sluzby serveru poskytujici klientiim, oznacujeme jako model klient-
server. Sluzby mohou byt nabizeny v ramci jednoho pocitae (lokaln€) nebo vice
pocitac¢im pomoci pocitacové site (sitové sluzby).
Servery mizeme delit podle zplisobu uzivani na:
e dedikovany — pro specialni tcely, bez ptimého piistupu uzivatelt
e nededikovany — server slouzi uZivateli zaroveil jako obycejny
pocitac
2.3 Diskova pole

Jedna se o propojeni nékolika externich zatizeni (pevnych diskl) s jednim nebo

vice (z diivodu redundance) diskovymi fadic¢i (controllery), které komunikuji se servery na
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blokové urovni. Zakladem této komunikace je sada SCSI piikazi a transportni vrstva.

Transportnich vrstev mize byt vic:

e SCSI - nejstar$i, v souCasné¢ dobé je nahrazovana modernéj§imi a

vykonngj$imi technologiemi

e FC - FibreChannel, nejprofesiondlnéjsi a nejCastéji nasazované feSeni,

zpravidla na optickych linkach. Aktualné s rychlosti az 8Gbit/s

e SAS - Serial attached SCSI, jedna se o sériovou podobu SCSI, v soucasné

dobé s rychlosti az 6Gbit/s

e iSCSI - v pocatcich vyvijeno jako levnéjsi alternativa k FC infrastruktufe,
sériova podoba SCSI pies transportni vrstvu LAN. Nyni jiz plné vykonové

srovnatelna technologie s FC. V soucasné dob¢ nabizi rychlost az 10Gbit/s.

Zabezpeceni je realizovano specifickym ukladanim dat na vice nezavislych diskd,
kdy jsou ulozena data zachovana i pfi selhani n¢kterého z nich. Uroven zabezpeceni se 1isi

podle zvoleného typu RAID.

Duivodil k pouziti diskovych poli mize byt nékolik. V zasadé je to minimalizace
vynalozenych celkovych nakladd investice, tedy pofizovaci i provozni néaklady. Ale
ekonomickéd stranka neni jediny divod. Dal$im je jejich maximalni spolehlivost a
umoznéni minima omezeni pii nasazovani aplikaci, které si vyZaduje rozvoj informacnich
technologii. Hlavnim smérem, kterym se dnes diskové pole ubiraji, je konsolidace a

poskytovani sdilenych zdroji dostupnych v sitich.
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3 HYBRIDNI KAMEROVE SYSTEMY

Hybridni kamerové systémy kombinuji analogové kamery a nastupujici generaci IP
kamer do jednoho systému. Nova generace zdznamovych systéml na PC kombinujici
maximalni kvalitu obrazu, zaznamu a pifenosu po internetu, ¢i LAN. Inteligence
naprogramovand piimo do systému zajiStuje optimalni chod dle pfedem nastavenych
priorit. Video-server umozni z jakékoliv analogové kamery jednoduSe vytvofit IP kameru
se vSemi vyhodami IP feSeni.

Jednotlivé hybridni kamerové systémy umoznuji pfipojeni kamer pro zivé
sledovani s moznosti vzdaleného pfistupu v sitich LAN i pfes Internet. Audio/Video

zdznamy, datovy tok, pocet snimki za sekundu jsou pofizovany nastavitelné¢ podle

¢asovych rozvrhii nebo na zakladé detekce pohybu ¢i spusténim od externich zatizeni.[3]
Druhy zdznamového a zpracovavaciho zatizeni hybridniho systému:
1) DVR - PCI karty pro zaznam analogovych kamer

2) NDVR - PCI karty pro zaznam analogovych kamer + licence pro zaznam IP

kamer
3) NVR - software pro zaznam IP kamer v PC systémech s podporou IP kamer
4) NVRS - samostatné IP rekordéry pro zaznam vice jak 400 typt IP kamer

5) CMS - software pro centralni spravu nad vSemi systémy

3.1 Enkodér

Vytvaii z analogové kamery, kameru, ktera ma parametry plnohodnotné IP kamery.
Videoserver neboli enkodér obsahuje analogové video vstupu, nastroje pro digitalizaci a
naslednou kompresi obrazu a zabudovany webserver s ethernetovym vystupem pro lokalni
nebo vzdaleny piistup po siti s moznosti napajeni pomoci PoE zafizeni po datovém kabelu.
Dale sériové rozhrani RS-232, RS-485, které slouzi pro pripojeni analogového, GPRS nebo
EDGE modemu, alarmové vstupy a vystupu a jsou uzpusobeny pro bezpecnou sitovou

komunikaci.[4]
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4 INTELIGENTNI ANALYZA OBRAZU

Princip analyzy obrazu spociva v pocitaCovém vyhodnoceni digitalniho obrazu
sledovaného objektu sejmutého digitdlni kamerou, digitdlnim fotoaparatem nebo
scannerem. Obraz (rozdéleny na jednotlivé body — pixely) lze rovnou zpracovat piimo
ve snimaném formatu nebo jej pfislusny software pifevede na srozumitelnou formu pro

algoritmus analyzy obrazu.[12][15]

Ten dal pracuje v nékolika zakladnich krocich:

1) Pre — procesing

Zabezpecuje potiebné parametry snimaného obrazu k provedeni inteligentni

analyzy. Sklada se z nékolika krokti podle potieby obrazu:
e ZmenSeni, zvétSeni obrazu
e Redukce Sumu

e Zvyseni kontrastu

2) Vybér charakteristickych rysu

Extrakce riznych trovni komplexnosti pixelti ze snimaného obrazu. Miize to byt

napiiklad:
e Hrany a Cary
e Lokalizace ,,zajmovych bodu“
e Tvary zaloZené na textufe nebo tvaru
3) Segmentace

Proces segmentace se téZ nazyva Substrakce pozadi. Jedna se tedy o vyhodnoceni
snimané scény ve smyslu detekce zmén a extrakce relevantnich zmén. Jde o vyclenéni
pixell, které se v zavislosti na ¢ase méni (pixely poptedi) a téch, které zlistavaji v Case

neménné (pixely pozadi).
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4) Klasifikace

Tento krok obsahuje vytipovani objektu v zavislosti na jeho rozmérech, velikostech
a proporcich, které na snimané scéné ma. Tedy jestli se jedna o osobu, zviie, vozidlo nebo

jakykoliv jiny pfedmét urceny k detekci.

5) Analyza chovani

Tady se jedna o samotny princip analyzy obrazu. Po zjisténi kde je analyzovany
objekt, co je to za objekt mlize pravé naprogramovany algoritmus podle po sobé jdoucich
nasledujicich snimcich, zjistit, jaké jsou parametry pohybu objektu na snimané scéné a

muze byt jeho chovani popsano v rdmci kontextu snimané scény.

4.1 Technické pozadavky na kvalitu ziznamu

Kamery, u kterych jsou piedpoklady na pouziti inteligentni analyzy obrazu, musi
byt dostatecné kvalitni. To v praxi znamend, Ze vystupni obraz musi mit urcité parametry

Kk provedeni samotné analyzy.

U analogovych kamer znamena tento piedpoklad hlavné co nejvétsi pocet fadki a
bez prokladaného snimani obrazu. U IP kamer je hlavni duraz kladen na rozliSeni obrazu,

¢ili je nutné minimalni rozliSeni 1 megapixel.

Dalsim ptedpokladem je, Ze kamery jsou pouzivany vétSinou 1 na snimani venkovni
scény. To znamena4, Ze je nutny i externi IR pfisvit a pfepinani rezimi Den/Noc a musi mit
vysokou svételnost. Polariza¢ni filtr je u analyzy obrazu venkovniho prostiedi téZ dilezity,
jelikoz diky odraziim svétla nékdy miize byt obraz nekvalitni a tudiz neni mozno provést

analyzu tohoto zaznamu. [4]
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Obrazek 5 - Zapnuti rezimu noc s IR pfisvitem

4.2 Analyza obrazu v IP kameie (decentralizovana)

Dnesni technologie umoziuji zpracovani obrazu inteligentni analyzou piimo v IP
kameréach. V analogovém feSeni kamerového systému musi byt signal digitalizovan pro
potiebu inteligentni analyzy obrazu. Tato ¢ast procesu analogovych kamerovych systému

se déje v Enkodéru.

Prevazné nasazeni tohoto typu inteligentni analyzy je v aplikacich komer¢ni
bezpec¢nosti diky prednastavenym jednodus$im algoritmim vyhleddvanych parametrii
chovani subjektid. Nejvétsim kladem tohoto umisténi inteligentni analyzy obrazu do
kamery je, ze pracuje s videosignalem jesté pted tim, nez je zkomprimovan. Z ¢ehoz
vyplyva, Ze je nenarocny na datovy tok kamerového systému a Setfi nasledné dalsi naklady
spojené s optimalizaci technického vybaveni pro zvySeny datovy tok a vypocetni kapacity.
Samotné zafizeni potom posild na vystupech jenom poplachové signdly nebo jiz
zpracované informace. Tudiz v pfipadé rozSifeni kamerového systému o dalsi
technologické prvky v podob¢ kamer nemusime brat ohled na vykon serveru, ¢i digitalniho

zaznamu.

Lze ji pouzit 1 jako prostiedek pro optimalizaci zaznamu. To znamena, ze kamerovy
systém uklada data, jenom kdyz je splnéno kritérium dané naprogramovanym algoritmem.
Tato funkce napoméha k nezahlcovani zaznamového zafizeni a tim prodlouzeni
zdznamoveé doby, stala se velmi hojné vyuzivana ve vSech sektorech pouziti inteligentni

analyzy obrazu.[3][4]
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Obrazek 6 - Analyza v kamefe

4.3 Centralizovana analyza obrazu

v v

Pojmem centralizovana je myslen fakt, Ze samotna aplikace bézi na jednom
hlavnim centralnim uzlu komunikace. Tento uzel mize reprezentovat mnohé technické
zafizeni. V podstaté to mize byt centralni server, pracovni stanice nebo samotné digitalni
zaznamové zafizeni, kde se provadi sbér dat z kamer, jeZ jsou nasledné postupovany
inteligentni analyze obrazu.

v v

Vétsinou zde tahle funkce figuruje jako nadstavbovy software, ktery bézi paralelné
S procesy zpracovani videosignalu z kamer. Diky nesrovnatelné vétsi vypocetni kapacité

N 24

inteligentni analyzy obrazu. Na druhou stranu pii kazdém rozsifeni systému se musi pocitat

S rozSifenim na poZadovany vypoletni vykon a objem zaznamenanych dat celého

kamerového systému.[3][4]
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Obrazek 7 — Schéma centralizované analyzy

Dnesni technické vybaveni PC sestav vSak umoznuje provozovat velmi naro¢né

aplikace inteligentni analyzy obrazu bez nutnosti astronomické investice do vypocetni

kapacity procesoru. V soucasnosti je hlavnim vyuzitim centralizované inteligentni analyzy

obrazu v rozpoznavani lidi podle parametri obli¢eje a specifickych znaku tvare. [3] [4]
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Obrazek 8 - Schematické naznaceni centralniho zapojenim s centralou dispecinku

4.3.1 Forenzni vyhledavani

Jinym nazvem Dolovani dat (Data mining). Jedna se o analytickou metodu
zjistovani skrytych a pro uzivatele relevantnich informaci z jiz ulozenych dat. Tedy je to
soucast inteligentni analyzy obrazu, ktera pracuje se zaznamovym zatizenim podle

zadanych parametrti vyhleddvané udalosti uzivatelem.

Srovnani zpisobu analyzy obrazu

e Systémova integrace e Zpracovani pfed komprimaci

e Servery e Nizky datovy tok

e Systémy technologie e Absence nutnosti vysokého
vypocetniho vykonu

e Dolovani dat (Data mining) e Rozsifovaci flexibilita

e Ulozisté dat e Optimalizace nahravani

e Vstupni a vystupni vazby e Samostatné vyhodnocovani

e Monitorovaci stanovisté e Niz$i pofizovaci cena

e Vzdilena sprava e Niz8i néklady na tdrzbu

Tabulka 2 - Srovnani vyhod umisténi inteligentni analyzy obrazu
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4.4 Moznosti vyuziti analyzy obrazu

441 Analyza v dopravnich systémech

Prozatim nejmasovéjsi vyuziti inteligentni analyzy obrazu je v pravé v dopravnich
systémech. Zde je schopna, jako hlavni funkce, detekovat nejen okamzitou rychlost
vozidla, ale i1 nasledn¢ zaznamenat SPZ vozidla a obraz obliceje fidice, tyto vygenerované
udaje nasledné specificky oindexovat a poslat do centralni databaze systému. Je zde také

kladen diraz na no¢ni snimani a tedy vysoka svételna citlivost s IR pfisvitem.[11]

Obrazek 9 — Kamera na snimani zdznam SPZ v no¢nim rezimu

Aplikace, kterd dba vice na bezpecnost a plynulost provozu nez na postihovani
f1dich je zjiStovani Spatného pohybu vozidel, ¢ili na zdkladé prednastavenych parametri

algoritmu zjist'uje nasledujici udalosti:

e Detekce pohybu objektu v zakazaném sméru
e Detekce Spatného nebo zakédzaného odboceni

e Detekce zastaveni vozidla
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e Detekce tvorby dopravnich kolon

e Detekce havarii

Naprtiklad v nové otevienych tunelech prazského dalni¢niho okruhu, kde je také
nasazeno feSeni inteligentni analyzy obrazu. Systém upozorni fizeni provozu v piipadé
prudkého zpomaleni automobilu, ztraty ndkladu z vozidla, vniknuti chodce, zvifete apod.
O t&chto udalostech nasledné provede hlaSeni a podle toho, co je pfednastaveno za akci na
tyto reakce provede ohlaseni. Napiiklad je schopen pomoci elektronickych tabuli
informovat tidi¢e, ze v tunelu je piekdzka, snizit maximalni prijezdovou rychlost tunelem

a informovat policii nebo obsluhu tunelu.

IN § AvgSpeed; 13837 M /n | Objeat 1yge: €1 Spat

Obrazek 10 - Pouziti v dopravnich systémech

4.4.2 Detekce poZzaru

Z hlediska obrazové podoby plamene se jednd o blikani pixeld v urcitém intervalu
frekvenci. Obecné se jednd o 1,25 Hz az do 4 Hz. Kdyz doséhne blikani po stanoveny cas

urcité intenzity je vyhodnocen jako pozar.

Dal$im moznym detekovanym jevem muze byt kouf. Jednd se v podstaté o

rozostfeni snimané scény pod minimalni hranici ostrosti.[13]
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Obrazek 11 — Detekce pozaru (zluté) a koute (modrte)

4.4.3 Pocitani specifickych objekti

Funkce toho algoritmu miiZze byt pouZivana jak v oblasti dopravnich systémd, tak
v komercni oblasti. U dopravnich systémil se zaméfuje hlavné na pocitani prijezdi aut
Vv jednotlivych pruzich, kde je schopna pocitat zvlast’ i naptiklad automobily, nakladni auta
nebo motorky. V komerénim sektoru je pozadovano, aby pocitala napiiklad v obchodnich
centrech lidi, co projdou hlavnim vchodem kvili kalkulacim navs§tévnosti a optimalizaci
sluzeb pro zakazniky. Zde se musi dbat na pozici a natoceni kamery, jelikoz je zde
predpoklad tvofeni skupin a lidi, tudiz vzdalenéjsi pozice kamery od vchodu neni
nejlepSim feSenim. Splyvajici dav inteligentni analyzu obrazu dokaZe zmast a proto je
optimalnim feSenim umisténi pfimo nad vchod do obchodniho centra, aby kamera snimala
scénu pod thlem 90°. V praxi to vSak znamend nékdy nefesitelny konstrukéni problém a

proto je nutné v této aplikaci pocitat s mensi piesnosti analyzy obrazu.[11][14]

L = —=ly WAFLBENY \ e S —

Obrazek 12 - Pocitani ptichozich lidi u vchodu
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4.4.4 Analyza u kamer s oto¢nym systémem

wewvr

pohybu na snimané scén¢. Funkce automatického sledovani objektu je schopna detekovat
nejveétsi objekt, jenz nasledné pozoruje tak, ze je situovan vzdy ve stfedu obrazu az do
opusténi sledované scény. Jiné tipy inteligentni analyzy obrazu, u oto¢nych kamer, zatim

nejsou obvyklé.

Obrazek 13 — Sledovani pohybu subjektu oto¢nou kamerou

445 Detekce zakryti a sabotaze kamery

Kamery se dnes naprosto bézné vybavuji automaticky touto funkci. Ta je schopna
rozpoznat, kdyZ je nato€ena jinym smérem. Funkce vyuziva fakti z téchto tikonl naprosto
logicky vyplyvajicich, coZz znamend, Ze obraz je ve velmi kratkém cCasovém intervalu
radikdlné¢ zménén. M4 maly kontrast, je pfili§ tmavy nebo naopak do néj zamiii husty

proud ostrého svétla.
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Obrazek 14 - Nasprejovani kamery - sabotaz

Dale podle prednastavenych parametri je kamera schopna vykonat okamzity alarm
¢1 upozornéni obsluhy kamerového systému, ze se déje pokus o sabotdz kamery. Jelikoz
kamerovy systém je nemalou investici, je tato funkce Z4dana a je proto jiz v zékladnich

vybavenich kazdé lepsi platformy inteligentni analyzy obrazu.[11][14]

Obrazek 15 - Rozostteni kamery - sabotaz

446 Detekce uréeného sméru pohybu, pirekroceni linie

Jedna se o aplikaci, ktera vdm umozni definovat virtualni linie nebo smér pohybu
sledovaného subjektu. Pii pfekroCeni linii dané pfednastavenymi parametry algoritmu
pohybujicim se pfedmétem kamera a systém spusti definované akce. Naptiklad vyvola

poplach, odesle e-mail, SMS, rozsviti svétlo, zamkne dvete atd.
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V softwaru pro zpravu se nastavi hrani¢ni linie a oznaci se smér, kterym se musi
objekt pohybovat, aby vyvolal alarm. Software pak automaticky vyhodnocuje, jestli
nedoSlo k piekroceni linie a v pfipad€, ze ano, spusti alarm. Dalsi specifickou funkei je
vymezeni plochy, pomoci mnohothelniku, kde je automaticky kazdym objektem

pohybujicim se v tomto mnohothelniku spustén poplach.

Idedlni je tato aplikace pro sledovani vchodi a vychodd, nakladacich ramp,
monitoring budov nebo parkovist. Diky této funkci mate rovnéZ moznost nahrdvat pouze

useky, které vas skute¢né zajimaji a Setfit tak cenné misto pro dals$i zaznamy. [11][14]
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Obrazek 16 - Detekce piekroceni linie (plotu)

447 Zména konstantnich podminek

Jedna se o detekovani trvalejSiho poméru stran sledovaného subjektu v zavislosti na
nastaveni parametri algoritmu. Zde je ptedpoklad naptiklad skréeni ¢i upadnuti. Pouziti
této aplikace je specifické pro dohled nad I€karskymi zafizenimi. U této skupiny zafizeni
totiz je riziko opozdéné reakce na nahlou zménu stavu pacienta a analyza obrazu muze

detekovat automaticky pad ¢i jiné pfednastavené udalosti a sledné pfivolat pomoc.

Hlavnim pouzitim je napt. parkovisté, kde dlouhodoba zména poméru stran

napovidéa pfikréeni zlodg&je, at’ uz benzinu, ¢i automobilu nebo jiz zminovana lékaiska
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zafizeni, ¢i detekce vandalismu na kulturnich paméatkach. Tady se vétSinou nenastavuje

jako reakce prioritn¢ alarm, ale upozornéni, jelikoz je zde velké riziko planych poplachii.

Obrazek 17 - Rozpoznani vandalismu (sprejerstvi)

4.4.8 Detekce zastaveni (postavani)

Dalsi zajimavou funkci inteligentni analyzy obrazu je detekce postavani. Detekuje,
jak dlouho a kde objekty zlistavaji stat na jednom urcitém misté. Tato funkce algoritmu je
ale pouze preventivni a pouzivd se jenom jako upozornéni pro obsluhu kamerového
systému, jelikoz neni sama o sobé schopna rozpoznat, jestli jde opravdu o hrozbu, ¢i
nikoliv. Pouziti je naptiklad u bankomatt, détskych htist’ nebo u regalti s pomérné draz§im
zboZim, neZ ostatnim umisténym v prodejné. D4 se téz pouZzit na detekci nedovolené

dlouhého zastaveni auta na parkovisti. [11][14]

Obrazek 18 - Zpozorovani nedovolené dlouhé doby stani
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4.49 Zaznamenani trajektorie, rychlosti objektu

Systém inteligentni analyzy obrazu umoziiuje pozorovat objekt v zorném poli
snimané scény a zaznamenavat celou trajektorii pohybu. Pouzivé se hlavné pro detekci
zmény rychlosti objektu a zaznamenani drahy pohybu objektu. Tudiz je schopen detekovat,

ze objekt zacal bézet nebo se uplné zastavil apod.
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Obrazek 19 — Zaznamenani trajektorie objekti

4.4.10 Odhalovani odcizeni a zanechani pfedmétu

Bezpochyby jednou z nejzajimavéjsich aplikaci je hlidani vyznamnych ¢i drahych
predmétli pomoci inteligentni analyzy obrazu. Hlavni oblasti vyuziti jsou hlavné muzea,

galerie, soukromé sbirky, ale i letisté nebo vefejné prostory.

V ptipadé odcizeni pfedmétu je kamera nastavena pomoci mnohouhelniku na ¢ast
snimané scény, ktera musi zUstat statickd a konstantni. Z ¢ehoz vyplyva, Zze v ptipadé
zmény ve vymezeném prostoru se automaticky spusti alarm. Opét je idedlni napojeni, na

cely elektronicky zabezpeCovaci systém. [14]
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Obrazek 20 - Ptiklad detekce odcizeni predmétu

Naprosto opacnou aplikaci tohoto algoritmu lze detekovat zanechani pfedmétu ve
stfezeném prostoru. Ucelem této aplikace algoritmu je piedejit potencionalnimu ohroZeni
mnoha lidi. Systém pozoruje trajektorie pohybu vSech osob na snimané scéné. V ptipadé,
ze nekterd z nich zanechd predmét staticky lezet po predem nadefinovanou dobu, spusti

systém piednastavenou akci zabezpeceni, vétsinou ptimo alarm.[11]

Obrazek 21 - Ptiklad detekce zanechani predmétu
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4.4.11 Rozpoznavani obliceji

Jednim znenovéjSich trendd aplikaci inteligentni analyzy obrazu je systém
rozpoznavani specifickych znaka v obli¢eji a podle toho detekovat obli¢ej osoby. Jiz

existuje nekolik firem, které se zabyvaji touto aplikaci i na komer¢ni Grovni.

Princip aplikace algoritmu spociva v porovnani vzdélenosti velmi jednoznacnych a
konkrétnich bodech tvare kazdého subjektu. Jsou to hlavné vzdalenost mezi ocima a délka
kofene nosu. Nekteré algoritmy ukladdaji do databazi vice snimka jednoho subjektu
predloha pro porovnani vybraného subjektu, kdy projede cely obsah a podle urcujicich
znakli provede srovnani. Jedna se o proces v fadech desetin sekundy, jelikoz porovnava

jenom specifické znaky obliceje.

Obrazek 22 - Naznaceni specifickych znakl rozpoznani obliceje

Montaz kamery je v tomto piipad¢ velice dulezitym faktorem spravné provedené
analyzy obrazu. VétSina nejnovéjsich algoritmt je schopna pracovat s natocenim obliceje
¢1 kamery o + 15°. V ptipad¢ vétsiho naklonéni obliceje ¢i kamery zacina byt zkresleni
obrazu natolik zavazné, ze algoritmus neni schopen detekovat specifické znaky v redlnych
proporcich. Z téchto predpokladi nasledné vyplyva, Ze kvalita obrazu musi spliovat urcité
naroky na kvalitni chod aplikace. Systém béZzi na samostatné stanici, tudiz lze porovnavat
subjekty 1 na otocné kamete a pii velkém poctu lidi. Této aplikace si vyuziva hlavné

vV kamerovych méstskych systémech a na sportovnich stadionech.
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Porovnani specifickych znakii obli¢eje zatim probihd jen dvojim zndmym
zpusobem aplikace algoritmu. A to porovnani 1:1 a 1:N. Varianta 1:1 je logicky mnohem
jednodussi, poskytuje mnohem vétsi piesnost vysledku a je také velice rychla. Jedna se jen
o ovéfeni, zda se opravdu jednd o deklarovanou osobu. Je ale mnohem naro¢néjsi jak na
podminky kladené pii ukladani do databaze, tak posléze pii porovnavani specifickych
znakl obliceje. V ptipad¢ porovnavani 1:N je dand operace nepomérné slozitéjsi. Systém
je nucen porovnat specifické znaky oblieje s celou databazi a porovnat ji s kazdym
snimkem. Poradi si i1 s ndklonem hlavy, knirkem ¢i jinymi vlasy. Rychlost provedeni dané
operace vSak v dne$ni dobé nartstu vypocetnich kapacit neni o0 moc pomalejsi, nez systém
1:1. Avsak u této varianty je mnohem vétsi pravdépodobnost Spatného vyhodnoceni

vysledku z divodu mozné podobnosti parametrti obliceje.[14][11]

Obrazek 23 - Ukazka softwaru pro rozpoznavani obliceje

4.4.12 Rozpoznani osob na zakladé bipedalni lokomoce

Z anatomickych vyzkumu bylo zjisténo, Ze dynamicky stereotyp chize se
stabilizuje az kolem sedmého roku Zivota jedince, od kterého jsou v pohybu upevnény

individualni bipedalni charakteristiky, Cili specifikace chtize. Pro zakladni identifikaci
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kloubu kolenniho (koleno) a kloubu hlezenniho (kotnik), jejichz rozsahy pohybt jsou spolu
asteénd svazany. Casové prabéhy horizontalni polohy kazdého ze tif uvedenych kloubt
jsou unikatni informaci o jedinci, které ale nemize (na rozdil od sebe destrukce otisku
prstu nebo nasazeni zkreslujici o¢ni ¢ocky) svym védomym chovanim nijak ovlivnit,

nepocitame-li nestandardni situace jako béh pii utéku z vyloupené banky apod.

Obrazek 24 - Mezni polohy urcujicich kloubti

Jsou zde ale kladeny velice vysoké naroky na potizeny obraz, aby mél dostatecné
informac¢ni hodnoty pro dany druh algoritmu pro snimani chize ¢loveéka ve standardnich
definovanych podminkach. Jsou dulezité dva zakladni parametry — snimkovaci frekvence a
rozliSeni ¢ipu. Ostatni parametry jako citlivost ¢ipu, typ ¢ipu CCD/CMOS, rozhranni
kamery apod. nejsou ve vyvojové fazi podstatné. Experimentalné zjisténd snimkovaci

frekvence kamery musi byt alespon 20 snimku/sekunda.
Pro statisticky spolehlivé porovnani prubéht poloh kloubt je potieba zaznamenat

alespon pét krokovych cykla, coz pti primérmé délce jednoho ptil-kroku 70 cm odpovida

sedmi metrim zaznamenané chuze.
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Obrazek 25 - Pidorys geometrického rozmisténi scény - minimalni pozadavky

Z hlediska dal$iho zpracovéani obrazu je podstatné také nastavit pevné parametry
snimani, zejména expozicni dobu, automatické vyvazeni bilé¢ a jiné automaticky se ménici
parametry, jejichz zmény béhem potizovani obrazové sekvence by musely byt pozdéji
algoritmicky kompenzovany uz ptred detekci pohybu. Obdobn& musi byt zajiSténo také

fixni zaostieni na snimaci vzdalenost. [7]

a tidiste try
OPOROVA FAZE  AVIHOVA FAZE
Apracomi -irarsporni rekipemin - rhnwm.';}il
'ﬂr.[

Obrazek 26 - Schematické znazornéni pohybu obrazové sekvence
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Obrazek 27 - Ukazka ¢asovych prabéhll z obrazové sekvence



UTB ve Zliné, Fakulta aplikované informatiky, 2012 45

5 ROZDELENI DO UZITKOVYCH SKUPIN

Zde je uvedena nejen typizace objektu a jejich vybaveni pro inteligentni analyzu
obrazu, ale i problém piehlceni snimané scény, kazdého prostoru a to za kazdou cenu.
Vysledkem muize byt nejen to, ze uzivatel zjisti, Ze jsou n¢které z kamer umistény naprosto
nevyhovujicim zpiisobem, jsou nadbyteéné nebo Spatné zvolené osvétleni, ¢i velka
vzdalenost, ale i to, ze sleduji vlastné néco, co viibec sledovat nepotiebuje a naopak n¢kde

kamera vyslovené chybi.

Hlavné z divodu existence rizika, ze uzivatel zjisti, jak nezanedbateln¢ objemné
mnozstvi dat sbird a skladuje, pficemz jsou tyto data naprosto nesmérodatné a neurcujici

nic, z pivodné zamysleného zaméru.

Diky velmi vyraznému poklesu ceny se staly kamerové systémy v poslednich letech
velmi populérnimi a to nejen v oblasti komer¢ni bezpecnosti. Tenhle technologicky boom
priblizil vS§echny druhy kamerovych systémil podstatné Sir§Simu spektru uzivatelt. Tim se
ale ukazala 1 odvracend tvar tohoto trendu a to masové nasazovani kamerovych systémil,
kde si to ¢loveék dokéaze jen predstavit. Proto bych chtél v této praci poukdzat na moznosti

efektivniho vyuZiti kamerovych systémil v dosud znamych odvétvich lidské €innosti.

Dftive, kdyz byly kamerové systémy jesté novinkou, tak prvni otazkou uzivatele
bylo, zda je viilbec vhodné nasadit kamerovy systém. Dnes, diky cené téchto komponentl

je uuzivateldl trendem spiSe nadbytek vSeho, co jen kamerové systémy umoziuji.

5.1 Zakladni otazky

Pro zékladni specifikaci je nutno budoucimu uZivateli poloZit n€kolik dileZitych
otazek na urCeni parametrii nasazovani budoucich technologii. A v neposledni fad¢ zda je

pro néj viibec potfebné nasazeni kamerového systému jako takového.

Timto problémem se zaobirala jiz fada bezpec¢nostnich studii. Naptiklad komise
kamerovych systémi AGA vytvofila ,,dotaznik CCTV*, ktery je hojn¢ vyuzivan mnohymi
odbornymi firmami v oblast kamerovych systémli na urCeni zékladnich modifikaci a

parametri dané snimané scény.
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Prvotni otdzkou pro budouciho uzivatele kamerového systému by mélo byt, co on
ocekava a jaké by chtél vyvozovat zavéry z dané¢ho vyuziti kamerovych systémil.
Pohybujeme se ve velmi Siroké Skale variaci vyuziti, tudiz specifikace tohoto pozadavku je

prioritni z hlediska dal§iho postupu navrhu kamerového systému.

DalSim krokem by mél byt specifikovan druh obsluhy kamerového systému. Zde
jsou dva predpoklady obsluhy a to bud’ o kamerovy systém bez obsluhy lidského faktoru,

nebo tzv. trvalou obsluhu kamerového systému. [14]

5.2 Oblast komeréni bezpeénosti

Diky technologii inteligentni analyzy obrazu systém analyzuje obsah videa na
zaklad¢ zadanych vstupnich kritérii. Pro kazdou kameru lze nastavit sledované oblasti,
velikost a tvar objektu, smér pohybu a mnoho dal$ich parametri, také umoziuje zadat, jaka

udalost nebo kombinace udalosti spusti poplach.

VSechny udalosti detekované v systému, které odpovidaji pfeddefinovanym
kritériim, jsou zobrazeny na obrazovce. Obrysy objektll, barevné odliSené na zéklad¢ stavu
poplachu, jsou piekrytim zobrazeny na sledovanych obrazech a oznacuji tak ptisluSnou

polohu. Automaticky jsou zohlednény dalsi faktory, naptiklad pomér stran a perspektiva.

K zajisténi spusténi poplachl pouze pii skute¢nych udalostech vyznamné ptispivaji
dalsi funkce, jako je kalibrace kamery a korekce perspektivy, které zvySuji pfesnost a
spolehlivost inteligentni analyzy obrazu. Minimalizaci poc¢tu faleSnych poplachi zajist'uji
také specidlni filtry velikosti, rychlosti, sméru a poméru stran, které postupné nastavuji

podminky snimané scény.

5.2.1 Obytné prostory

V této skupin€é bych chtél zahrnout objekty uréené pro vyhradni pouZzivani jako
obytné zafizeni rodinného charakteru. Proto bych zde rad informoval o rodinnych domech,

bytech a vSech obydlich tohoto rezimu.

Zde je predpokladem, ze kdyz chce majitel obytného prostoru kamerovy systém

s inteligentni analyzou obrazu, tak ma z4jem o ochranu osobniho vlastnictvi. Neni zde

vvvvvv
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platforma inteligentni analyzy aplikovana v modernich IP kamerach. Pokud tedy nebude

uzivatel narocny a nebude chtit analyzu obliceje pfi vstupu do obytného prostoru.

Hlavni pottebou je predevsim klast diiraz na umisténi a pouzity tip kamer. Pokud
bude stacit jen kamera jako kontrola pfistupového prostoru, tak zde dostacuje feSeni
statické kamery s pfimym zornym polem na prostor vstupnich dveti v kombinaci s EZS.
Pfi neopravnéném vstupu se vykona podle prednastavenych parametri akce, jez je
nastavena. NejCastéji je to piimy kontakt s bezpecnostni hlidaci sluzbou nebo posléni

zpravy MMS. Hlavni vyhodou je pfistup k snimané scéné¢ v redlném case.

Pi‘edpokladané specifikace a modifikace uzivatelem
e Malé porizovaci a provozni néklady
e Rychlost a efektivnost spojeni
e Propojeni s EZS
e Analyza v kamefe

e Flexibilni pfistup

5.2.2 Komer¢ni prostory

Jedna se o objekty zaméfené primarné na komercni vyuzivani. At uz jsou to
vyrobni, skladovaci, prodejni, kancelatské, spedi¢ni, ¢i parkovaci aredly, které je nutno
vybavit kamerovym systémem s urcitym tipem analyzy obrazu. Lze pouzit analogové
kamerové systémy, ale vzhledem k montaznim nakladiim, poklesu cen v oblasti IP kamer,
vyhodam aplika¢niho prostfedi, moZnostem analyzy obrazu se pouziva jiz pfevazné IP

technologii.

Jsou zde také vyhradné specifické a vyhradni funkce analyzy obrazu. A to vyuzit
tento prvek komercni bezpecnosti k analyze chovani zadkaznikli. VyuZiti takovych funkci k
analyzam zékaznického chovani je jen logickym rozvinutim tohoto trendu. S tim rozdilem,
ze se primarné nesleduji jednotlivé osoby ani udalosti, ale vytvaii se statistiky a sleduji

trendy.
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Obrazek 28 — Komer¢ni vyuziti centralizované analyzy, zdroj: www.netrex.com

Nejvétsim kladem oproti dosud bézné pouzivanym metodam poukazuje skutecnost,

Ze jiz neni zapotiebi fotografovat regéaly, zadavat data o zboZi nebo dokupovat do systému

jakékoliv dal$i pfidavné zafizeni. VyuZije se obraz ze stavajicich bezpecnostnich kamer.

Vysledkem pak muze byt nejen jiné rozmisténi zbozi, ale také optimalizace personalu v

prostoru a Case i dal$i argument pii vyjednavani s dodavateli — provozovatel prodejny,

supermarketu nebo ndkupniho centra muze dolozit, kolik lidi prochdzi kolem urcitého

regalu nebo vykladu a zté to skuteCnosti mize dale tézit pfi vyjednavani podminek

kontraktu.


http://www.netrex.com/
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Obrazek 29 - Ukazka vyuziti analyzy obrazu (doba a Cetnost zastaveni)

V zasad¢€ pomaha porozumét chovani nakupujicich a zaméstnanci obchodi tim, Ze
v obraze z kamer rozpoznava osoby, sleduje jejich chovani a analyzuje je pomoci
statistickych algoritmti. Ten pracuje tak, Zze rozeznava jednotlivé objekty, nasledné
kazdému subjektu piidéli specifické ¢islo a sleduje jej po celou dobu, kdy se pohybuje v
zab&ru kamery. Neztrati objekt, ani kdyZ je vétsi cast téla zakryta regdlem nebo jinou
prekazkou nebo kdyZz se vytvoii dav. Pfi analyzach z obrazu kamer navic nevadi
nedokonalé osvétleni, které je inteligentni analyza schopna upravovat v redlném ¢ase a bez
obsluhy kamer. Inteligentni analyza chovani zakaznikti vam rovnéz napiiklad pomutze pfi
rozhodnuti o otevieni nové poklady v okamziku, kdy dlouhd fronta odrazuje

zakazniky.[14]

Obrazek 30 - Ukézka vyuziti analyzy obrazu (zdznam trajektorie pohybu)
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Obrazek 31 — Atraktivnost vystaveného zbozi

DalSim zadanym vyuzitim analyzy obrazu z bezpecnostniho kamerového systému
v oblasti komer¢nich vyuziti je dohled nad pokladnou prodejny. Slouceni kamery s
pokladnim systémem vam umoZni ziskat detailni pfehled nad jakoukoliv cinnosti
provadénou na pokladné. Diky tomu je mozné velmi rychle ziskat naptiklad denni piehled
vSech provedenych vratek, nedokoncéenych transakci, otevieni pokladnich zasuvek bez
predchoziho nacteni zboZi a jinych rizikovych udalosti. Aplikace dokaZe 1 v realném case
upozornit na predem definované déni na pokladné¢ pomoci SMS a e-mailu s rychlou
moznosti prohlédnout dany zaznam. Tim majitel ziskd rychly prehled o déni a moznost

reagovat na dané situace. Preventivni ucinek pro snizeni kradezi je velmi velky.[8][10][14]

Obrazek 32 — Dohled nad pokladnou prodejny

Pi‘edpokladané specifikace a modifikace uzivatelem

e (Centralizovana analyza obrazu
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e Specialni softwarové vybaveni
e Vysoky vypocetni vykon

e MozZnost rozsifeni systému

e Propojeni s EZS

e Detekce pozaru

5.2.3 Meéstské kamerové systémy

Dana oblast komeréni bezpe€nosti predpokladd zakdzku od statutdrniho organu
daného mésta, ktery bude pozdé&js§im provozovatelem a uzivatelem. To ale neznamena, ze
kamery si uzivatel mize nainstalovat kdekoliv a nakladat s videozdznamem bez omezeni.
Zakon na ochranu osobnich udaji piesné definuje, za jakych podminek lze zdznam
pofizovat a uchovavat. Monitorovaci pracovisté (centrala) patii do kategorie rezimovych
pracovist’, coz znamend, ze piistup k zdznamlim ma jen omezeny, pfesn¢ definovany okru

lidi. VéEtsinou se jedna o Méstskou policii, pfipadné organy ¢inné v trestnim fizeni.

Méstské kamerové systémy jsou v soucasnosti velmi flexibilni a nabizeji uzivateli
mnoho druhii ochrany vefejnych prostor. Mohou detekovat rlizné dopravni situace, at’ uz
ve vefejné nebo osobni dopraveé. Zde lze pozorovat dopravni komunikace vseho druhu a
nasledn¢ automaticky detekovat spravnost a plynulost provozu. Zde je trendem instalovat
IP kamery do vetfejné dopravy a doplnit tento systém o nouzové tlacitko, které zaznam
z kamer v realném case prioritné piepne na pult dispeCinku. P¥i SW nastavbé plni ale i
statistické ucely, jako napftiklad pocet osob na namésti, smér a frekvenci pohybu lidi na

chodnicich, ¢i motorovych vozidel na dopravnich komunikacich.

NejnovéjSim trendem v této skupiné je pouzivat statické IP kamery s vysokym
rozliSenim obrazu. Tento krok pomah4 v mnoha oblastech pouziti a spravy kamerového
systému. Prvni vyraznou vyhodou je, Ze statické kamery maji mnohem delsi zivotnost nez
oto¢né a to diky absenci pohyblivych casti. Také naklady na servis statickych kamer jsou
nesrovnatelné nizsi. Dal§i nespornou vyhodou je kvalita videozaznamu. Ta poskytuje

mnohem vétsi variabilitu moznosti uzitku systému a to véetné analyzy obrazu.[5][14]
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Obrazek 33 — Méstsky kamerovy systém (rozliSeni, ukazka pouziti)

DalSim trendem v této oblasti je pouZivani kamer se panoramatickym zabérem

snimané scény v to Vv uhlech 180° a 360°. U téchto kamer nedochazi k otaceni, a proto

nedochazi k ztrat€¢ jakéhokoliv segmentu ze snimané scény a zaroven nedochdzi ke

zkresleni scény. Jsou téz velmi vysokého rozliSeni obrazu a to az 12 Megapixel, coz spolu

s centralizovanou analyzou obrazu, umoziiuje velmi vysoké naroky na aplikace inteligentni

analyzy obrazu.[14]

Obrazek 34 — Ukazka kamery s panoramatickym zabérem scény (360°)

Piedpokladané specifikace a modifikace uzivatelem

e (Centralizovana analyza obrazu
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Vybaveni dispecinku centraly

e Specidlni softwarové vybaveni

e Objemné uloziste dat (diskova pole)
e Vysoky vypocetni vykon

e Moznost rozSifeni systému

e Detekce pozaru

5.3 Prumysl a kontrola kvality

Toto odvétvi analyzy obrazu je velmi rozSifené zejména v oblasti kontroly pii
sériové vyrobé. V této oblasti je vyuziti lidskych zdroji velmi narocné a nepohodiné, jak
Z pohledu zaméstnavatele, tak zaméstnance. Zameéstnanec nikdy nebude schopen
koncentrace soustiedéni po celou dobu pracovniho procesu jako technologie pfedstavujici
analyzu obrazu. Proto se upousti od kontrol kvality pasové ¢i sériové vyroby lidskymi
zdroji a nahrazuje jej inteligentni analyza obrazu. Samoziejmé je zde i ovladani pro

obsluhu v piipadé selhani systému nebo neoc¢ekavanych okolnosti.

VétSinou velmi jednoduchéd specifikace Ulohy strojového vidéni, at’ uZ tvaru,
rozmérl, barvy, teploty atd. napomdhd jednodu$§imu naprogramovani algoritmu ve
vyvojovém prostiedi. Dale diky senzorim akcéni scény vyroby lze naprosto piesné
indikovat stav objektu na celé trase vyroby, coz umoziiuje pomoci detekénich vystupti
detekovat postup po draze vyroby. Dalsi nedilnou soucasti prostfedi pii primyslové
analyze obrazu je stilost prostfedi snimané scény. Tim jsou mySleny hlavné svételné a

polohové parametry scény.

Komunikace je vétSinou zajiSténa analogoveé kvili piece jenom stabilnéjsi
pfenosové cesté a nenarocnosti na délku tras. Ale i v téhle oblasti analyzy obrazu najdeme
IP technologie a to tfeba pii komunikaci nadfizeného systému s vyvojovym prostiedim.
Kamery jsou tedy také vétSinou analogové a to at’ uz kviili tomu, Ze jsou vedeni analogoveé
nebo kvili kameram se specidlnimi funkcemi, naptiklad infraCervené kamery, které jsou
vyhradnéji analogového formatu. Kryt kamer je vétSinou robustni, bytelny, prachu vzdorny
a odolny teplotdm. Jinymi slovy pfizplisobena prostiedi snimané scény k ucelu ochrany

kamery samotné.
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vyvojové
prostiedi

.

Obrazek 35- Schéma systému kamerové kontroly v primyslu

5.4 Védecké aplikace

Ve védeckych aplikacich pfevaZzuje od inteligentni analyzy potieba zejména
analyzovani velkého mnozstvi dat nebo mikroskopickych €astic. Vyhodnoceni velikosti a
charakteru castic je béznym pozadavkem vétSiny technologii, které za vychozi produkt

pouzivaji rizné substance ve formé prasku.

svazek svételnych paprskd
\ ternt pozadi

_ Castice

deteklor
' - CCD

Obrazek 36 — schematické naznaceni laboratorni snimaci optiky

JUUS

objekiiv

Prikladem vyuziti mize byt zdjem analyzovat praskové smési pouzivané pro
vyrobu pelistort (chemickych senzorti pro méfeni koncentrace plynti pracujicich na
principu katalytického spalovani). Slozeni uvedené smési z hlediska velikosti Castic ma

vyrazny vliv na citlivost a dlouhodobou stabilitu zhotovenych senzort.
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Obrézek 37 — Analyza praskové smési
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II. PRAKTICKA CAST
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6 UKAZKA VYUZITI ANALYZY OBRAZU V PRAXI

6.1 Zabezpeceni parkovacich ploch

Parkovaci prostory maji v pozadavcich na funkci kamerového systémy detekci
V dopravnich systémech. Musi se tedy dbat na rozmisténi kamer zvoleni parametrii

snimanych scén.

Obrazek 38 — Schéma rozmisténi kamer na parkovisti

Na zvoleném piikladu rozlehlého parkovisté se da aplikovat K pokryti celé plochy
pouze 6 kamer (Obr. 38). 1-4 jsou kamery dohledové, které snimaji danou scénu v §ir§im
zabéru a jsou zde predevsim kvili bezpec¢nosti navstévniki, nepotiebuji velké rozliseni, ale
snimkovaci frekvenci by méli mit vyssi kviili pozadavkim Inteligentni analyzy obrazu. Pro

tento tip kamer sem vybral nasledujici 3 priklady kamer:
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AVTECH AM-H736V

Vivotek IP7330 Axis Ma113-E

IP/kabel IP/kabel IP/kabel
640x480/25fps 8o0x600/30fps 1600x1200/15fps
1/4" CMOS 1/4" CMOS CMOQOS 1/2"
Ano Ne Ano
PoE, 802.3af PoE, 802.3af PoE, 802.3af
6 216 K¢ 8 795 K¢ 7 990 K¢

yoe? T -

Kamery 5 a 6 jsou zaméfeny na vjezdy a vyjezdy z parkoviSté a automaticky
provadéji ukladani znacek aut do databazi, které potom mohou detekovat u vyjezdu. Zde je

diraz na parametry snimané scény naprosto odliSny. Musi mit vysoké rozliSeni a dobry

objektiv kviili zoomu.

AXIS P1344-E ACTi KCM-5311E BrickCom-130Np
Typ/komunikace IP/kabel IP/kabel IP/WIFI 802.11abgn
RozliSeni videa 1280x800 1920 x 1080/15fps | 1280x800/30fps
Obrazovy senzor 1/4" CMOS 1/4" CMOS 1/4" CMOS
Detekce pohybu Ano,int. detek Ano Ano
Napajeni PoE 802.3af PoE, 802.3af HPoE
Cena 21225 K¢ 21 920 K¢ 23 085

£

Ywm .
= (_ ‘\

@
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Obrazek 39 — Pohled z dohledové kamery

6.2 Zabezpeceni skladovacich prostor

Redeni pro omezeni a evidenci pohybu zaméstnancti i dodavatelti vyrazné zvysuji
zabezpeceni skladovaného zbozi a umoziuji tak provozovatelim skladi zajistit spolehlivé
dodavky zasilek. Tyto systémy také automaticky reportuji pohyb osob nebo toky zboZi,

odrazuji potencialni zlodé€je a upozoriuji na podezielé aktivity.

Pokrocilé technologie pro zdznam obrazu umoziuji vzdaleny dohled odkudkoliv ve
svété. Analyza zdznaml miZe pomoci zajistit shodu se standardy a procesy a nasledné tak
zvysit efektivitu skladovych operaci. Vzdaleny video dohled miiZze provadét i monitorovaci
centrum a vyrazné tak eliminovat skladové ¢i vyrobni ztraty. DalSimi vyhleddvanymi
funkcemi jsou skenovani ptichozich a odchozich balikti a palet pomoci carovych kodt
nebo lokalni kontroly pfistupu pro ptistup pouze opravnénych osob, ¢i systémy sledovani
vozidel pro monitorovani provozu. Proto je zde ptedpoklad i oto¢né kamery

S pernamentnim sledovanim pohybu:

Typ komunikace IP/kabel IP/kabel miniDome IP/kabel

Rozliseni videa 640x480/30fps 896 x 720 1280x1024/30fps

Obrazovy senzor 1/4" Sony Wfine 1/3" Sony CMOS 1/3" CMOS

Detekce pohybu Ano, PIR Ano, intelig.detek. | Ano, intelig.detek.
Napajeni PoE 802.3af PoE 802.3af PoE 802.3af
Cena 22 990 K¢ 20 214 K¢ 24 348 K¢

o

©
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Kamerové systémy vyraznym zplisobem zvySuji Uroven zabezpeceni osob a
majetku. Umoznuji operatorim aktivné vyhleddvat nestandardni situace nebo analyzovat
zdznamy a predchdzet tak Skoddm na majetku a zajistit bezpecnost osob. V neposledni fadé
pusobi 1 jako velmi efektivni prevence a zaznamy z nich Ize pouzit jako diikazni material.
Zde jsou také dohledové kamery, které pii vyuziti snimani 180° snimané scény jsou velmi

uzite¢né a davaji nadhled nad dénim celého skladového prostoru.

Obrazek 40 — Celni pohled na sklad

Monitorovaci centrum nabizi nepfetrzity monitoring objektii s okamzZitou reakci na
poplachy vyvolané narusenim objektu nebo pozarem. Je mozné monitorovat i dal§i pro
zakaznika dualezité veliCiny, jako jsou napi. kritické teploty v chladirnach, uniky

provoznich kapalin nebo nouzova volani z vytaht.

Obrazek 41 — Bo¢ni pohled na sklad

Hlavnimi vyhodami zavedeni kamerového systému s inteligentni analyzou obrazu:

e Komplexni zajiSténi ochrany logistickych objektl a aredlti
e Splnéni pozadavki predpisi a standardt pro spolehlivost a kvalitu dodavek

e SniZeni kriminality, saboté4zi a Sikany na pracovisti

e ZvySeni efektivity a spolehlivosti logistickych procesi
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6.3 Zabezpeceni Cerpaci stanice

Mezi nejéastéjsi zloCiny, které jsou pachany na Cerpacich stanicich, patii kradeze
paliva (pachatel ujel) a kradeze riznych auto dopliik nebo jinych pfedmétl, jez jsou na
Cerpaci stanici proddvany. Rostouci poCet ozbrojenych loupezi Cerpacich stanic je ve
vetsSin€ pripadli spojeny s pomérné vysokymi penéznimi ¢astkami, nashromdzdénymi v
pokladnéch a trezorech, a nedostate¢nou ochranou téchto mist. Maly pocet zaméstnancii
(Casto jedna osoba) a velka vzdalenost od policejni stanice nebo monitorovaciho centra
déla tyto stanice snadnym cilem pro obecné znamé zlod€je a organizované zloCinecké a
vandalské skupiny. Napomaha i fakt, ze v praxi nema kazdy provozovatel ¢erpaci stanice

potiebné mnoZstvi finan¢nich prostredki k poZadovanému zabezpeceni.

Obrazek 42 — Venkovni kamera

Zabezpeceni Cerpacich stanic chrani Cerpaci stanici predevSim pied vloupanim,
avsak ne pred ptimou kradezi, ke které dochazi béhem oteviraci doby (Casto neptetrzité),
které pravé mize pachatel vyuZit k bezproblémovému piistupu. Kromé kradezi paliva a
nabizeného zboZi by mély byt brany v potaz také mozné kradeze ze strany zakazniku a

vandalismus.

Dals§im casto pozadovanym zdznamem je monitoring obsluhy a pokladny, kde je
predpoklad kradezi obsluhy a podvodii. Tyto 1ze pozdéji pomoci forenzniho vyhleddvani
odhalit a slouzi tak jako dikazni materidl v trestnim fizeni. Diky nejmodernéjSim
technologiim je mozné zajistit dohled kamerovym systémem pomoci 2 kamer. Jena je
umisténa ve venkovnich prostorech a monitoruje proces ¢erpani pohonnych hmot a vstup
do objektu obsluhy Cerpaci stanice. Druhd je umisténa nad pultem obsluhy a diky 3
objektiviim miize sledovat jak déni v objektu panoramatickym objektivem, tak 2 detaily na

personal.
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Obrazek 43 — Vnitini kamera Cerpaci stanice

6.4 Zabezpeceni stadionu

Na sportovnich arealech jsou hlavnimi problémy vytrznictvi a vandalismus, a proto
schopnost fesit tato bezpecnostni rizika a rizika zabezpeceni je proto klicova. Pfitomnost
velkych davil lidi v relativné malém prostoru zvySuje nachylnost k témto problémim,

stejné jako k hrozbam bombovych a teroristickych utok.

Nejvétsi hrozbou je propuknuti pozaru piimo na sportovnim stadionu nebo v jeho
bezprostiedni blizkosti. Naprosto nezbytné je proto rychlé odhaleni, lokalizace a ovéfeni
pozaru, aby bylo mozZné jej zastavit a ochranit lidi 1 majetek. V pifipad€ poZaru nebo jiné
nouzové situace je potfeba maximalizovat bezpecnost evakuaci stadionu. Rozsihlé
evakuace trvaji dlouhou dobu a situace se mize stat velmi rychle nebezpecnou, pokud
vypukne panika. HlaSeni obsahujici jasné pokyny podporuji koordinovanou evakuaci, aby

bylo mozné udrzet vSe pod kontrolou.

Casto nutné fyzicky oddélit fanousky obou tabort, aby bylo mozné témto
problémiim zabranit. Také je nutné zabranit piistupu neopravnénych osob do citlivych
oblasti, a snizit tak nebezpeci teroristickych utoki. Z centralni mistnosti ostrahy je nutné

monitorovat divéky, a to jak uvnitf stadionu, tak i mimo n¢;.
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Obrazek 44 — Ukazka dohledového centra

Kamery CCTV s vysokym rozlisenim mohou nepftetrzité sledovat skupiny blizici se
ke stadionu, osoby vstupujici dovniti a také tribuny, a identifikovat tak pachatele. Specidlni

smérové mikrofony lze pouzit k nahravani akci.

- Celoplogné
. ‘ﬁ kamery

Davové

& 2 &2 = 7 Latiiery

® 7 : < Zapasové
Externi kamery Hraci plocha . ka,;n i
P
Komunikace
Dohledové centrum s ostrahou stadionu

Obrazek 45 — Schéma kamerového systému stadionu

Samotné vyuziti inteligentni analyzy obrazu je tedy v¢asné odhaleni podezielého

chovéni, jako je neobvyklé zdrZzovani se na misté nebo prochézeni zakazanymi oblastmi, a
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upozorni na to bezpecnostniho operatora. Funkce forenzniho vyhled4dvani (data mining)

umoziuje rychlé vyhledani piislusnych sekvenci, kdy doslo k neopravnénému chovani.

Dalsi vyhledavanou funkci inteligentni analyzy obrazu na stadionech je detekce
rozpoznani ¢lovéka pomoci obli¢ejové Casti. Zde je predevsim kladen diiraz na technické

vybaveni kamer a hardwarové vybaveni dohledového centra.

Obrazek 46 — Ukazka programové rozhrani kamerové systému
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ZAVER

Nové trendy v oblasti [P kamerovych systému a analyzy obrazu jsou nezastavitelné
expandujici do vSech odvétvi technologii, ale i nasi spole¢nosti a okoli kolem nas.
Analogové zaznamové zafizeni a zpracovani obrazu ustupuje novym trendim v oblasti

CCTV. Integrace analogovych systémua do hybridnich kamerovych systému se také upousti

a to kvili nedostate¢nému rozliSeni a nevyuzitelnosti pro nadstavbové funkce kamery.

Diky novym technologiim IP kamer se jiz takika neinstaluji analogové kamerové
systémy. IP technologie jsou nejen velmi jednoduse rozsifitelné diky bezdratové instalaci,
kdy odpada kabelaz komponentt, ale i kvtili jednoduchému rozsiteni celého systému bez
nutnosti vétSich zasahti do systému. Pfi zpracovani dat ze soukromych ploch, jez nepatii
uzivateli kamerového systému, je dulezité, aby projektant systému obeznamil s povinnosti

uzivateli plynouci ze zakont, norem a zasad pojistoven v oblasti CCTV.

Mnozstvi softwarovych a hardwarovych aplikaci na trhu umoznuje jak dalkovou
spravu vice stanovist' na jednom dohledovém centru, tak usnadnéni kontroly lidskému
faktoru, jez nemiiZze sledovat velké mnozstvi snimanych scén. Hlavnim polem vyuziti je
prumysl komeréni bezpecnosti. Novodobé softwarové programové vybaveni vSak
umoznuje vyuziti bezpecnostnich prvka ke komerénim, ale i statistickym ucelim, coz

zvysuje atraktivnost t€chto kamerovych systémi.

Inteligentni analyza je dal§im z fady trendl a rozvijejicich se softwarovych oblasti.
Nachazi uplatnéni v mnoha oblastech, které byly v minulosti plné zavislé na lidském
faktoru. To ale neznamend, Ze je pln¢ automatizovana a nepotiebuje kontrolu. Jedna se
pouze o preventivni systém, ktery poukdze na moZzna rizika, ale je velmi Gi¢inné je schopen
pomoci zefektivnit proces. V budoucnosti se pocita se zkvalitnénim, jak komponenti
k zaznamu obrazu, tak vypocetnich algoritmti, coz by mohlo vést k naprosté minimalizaci

faleSnych poplacht a tedy pIné automatizaci a osamostatnéni funkcnosti.

Pokusil sem se nastinit rizné druhy analyzy obrazu a skupiny potencionalnich
uzivatel, kteti by jej mohli vyuZzivat. Praktické ukazky a konzultace mé presvédcili, Ze je
opravdu nutné¢ se prvni do podrobnych detailli dorozumét s uzivatelem kamerového
systétmu. Pravé k zvySeni konkurenceschopnosti na trhu miize vyuzit firma rGzné
vytipované, obecné popsané, objekty a druhy vyuZiti téchto systémit. Casto ani samotny
budouci uzivatel nevi, co by mohl vyuzit a jaké funkce nabyt inteligentni analyza obrazu.

V praktické Casti jsem vybral par objektu, které by mohli vyuzit analyzy obrazu a jak se
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daji pomoci minimalniho usili zajistit proti mnoha druhim rizik v daném objektu. Nazorné
video ukézky sem umistil do vyukové presentace a druhy Inteligentni analyzy obrazu jsem

popsal s teoretické ¢asti obrazovou dokumentaci.
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ZAVER V ANGLICTINE

New opportunities in area of IP camera's systems and image annalistic are
unstoppably expanding branch of technology, but also to our company and everything
about us. Analog recording device and image transmission are receding down to new
trends in area of CCTV. From integration of analog systems to hybrid camera systems is
also receding down and it because insufficient resolution and unavailability for extension

of camera's functions.

New technology in IP cameras is now pushing out a analog systems, which are on
death way for future. IP technologies are very easily extensible thanks to wireless
installation, when we don't need a cables installation of use component. When we are
processing data from private areas, that doesn’t belong to user of camera's system is very
important to tell from system designer about obligations arising from the laws, standards
and principles of insurance companies in the field of CCTV to the future user.

Possibilities of software and hardware application on technology market are allow
the far management of more locations on one place and more easier control of human
factor, who can't watch much of location in one moment. The most important field of use is
commercial security industry. New software programs are allows use security application

to commercial, but also in statistic purposes, what is more attractive for potentials users.

Intelligent image analysis is one of the many trends in emerging software's areas.
It's finding application in many areas that were previously totally dependent on the human
factor. That doesn't mean that it is fully automated and doesn't need control. This is only a
preventive system that identifies potential risks, but very effectively is able to help more
effective process. There are plans in the future to improving, how the components of the
video recording and computational algorithms, which could lead to a complete

minimization of false alarms and with this independence and full automation functionality.

| tried to outline the different types of image analysis and a group of potential users
who would be able to use these systems. Practical demonstrations and consultations
convinced me that the first is really necessary to detail to communicate with the user of
CCTV. Frequently or very often the future user doesn’t know what they could use and
what functions is in intelligent image analysis. In the practical part, I chose a few objects
that could take advantage of image analysis and how they can be useful with minimal

effort to guard against many types of risks in the object. The visual examples of video |
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placed in the educational presentation and the types of intelligent image analysis | have
been described the theoretical part of pictographic documentation.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A/D
ACS
APS

AGA
CCD
CCTV
CMOS
CMS
DHCP
DVR
EDGE
EPS
EZS
FLASH
GPRS
HTTPS
Hz

IP
IPv4
IPv6

JPEG
LAN
NDVR
NVR
MMS
MPEG
PoE
PC
PCO
PPS

Analog/Digital, Pfevodnik analogového signalu do digitalniho
Ptistupové a dochdzkové systémy

Active-pixel sensors, Aktivni snimaci senzor

Asociace Gremium Alarm

Charge Couupled Device, Technologie snimaciho ¢ipu

Closed Circuid Television, Uzavieny televizni okruh

Complementary Metal-Oxide Semiconductor, Technologie snimaciho ¢ipu

Central Monitoring Systém, Centralizovand sprava kamerového systému
Protokol ptidé€lujici automaticky IP adresu

Digital Video Recorder, Digitalni zaznamové zatizeni

Ptenosova technologie pouzivana mobilnimi zafizenimi

Elektornicka pozarni signalizace

Elektronické zabezpe€ovaci systémy

Druh elektronické paméti

General Packet Radio Servis, Druh ptenosu dat

Protokol pro bezpecny pienos dat po siti

Hertz, hlavni jednotka frekvence

Internet Protokol, Protokol pouzivany k oznaceni v pocitacovych sitich
Internet Protokol vision 4, 4. verze protokolu

Internet Protokol vision 6, 6. verze protokolu

Infra-Red, Infra-Cerveny

Joint Photografic Expres Group, Format komprese dat

Local Area Network, Sit’ lokalniho charakteru

Network Digital Video Recorder, Sitové digitalni zdznamové zatizeni
Network Video Recorder, Sitové zaznamové zarizeni

Multimedia Messaging Service, Multimedialni SMS

Moving Picture Experts Group, Format dat obrazu a zvuku

Pwer over Ethernet, Pfenos napdjeni pres Ethernet

Personal komputer, Osobni pocita¢

Pult centralizované ochrany

Passive-pixel sensors, Pasivni snimaci senzor
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PTZ

PZTS
RAM
RGB
TCP
SCSI
SMS
SPZ
SW
WAN
WiFi

Pan Tilt Zoom, Kamera s moznosti vzdalené ovladatelnosti

Poplachové zabezpecovaci a tisniové systémy

Random Access Memory, Polovodicova operacni pamét’

Red Green Blue, Cervena Zelena Modra

Transmision Control Protocol, Protokol, ktery fidi pfenos dat

Small Computer System Interface, Systém propojeni serverovych diskl
Short message system, textova zprava

Statni Poznavaci Znacka

Softwer, Programové vybaveni

Wide Area Network, Pocita¢ova sit’ rozlehlého charakteru

Wireless Fidelity, Bezdratova sit’ mistniho charakteru
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